Politica de Privacidade e Texto de Esclarecimento da JORBI
Versio: 1.0 | Ultima Atualizacio: Junho de 2026
Nome do Aplicativo: Jorbi (""Aplicativo' ou '"Plataforma')

A Jorbi atribui a maxima importancia a privacidade de seus usuarios e a protegdo de seus
dados pessoais. Ao baixar ou usar o Aplicativo, considera-se que vocé aceitou esta Politica de
Privacidade. Esta politica foi elaborada sob o principio de "Privacy by Design" (Privacidade
desde a Concepgao), considerando a KVKK (Turquia), o RGPD (UE) e os regulamentos
internacionais de prote¢do de dados aplicaveis.

1. Controlador de Dados e Informacoes de Contato

e Controlador de Dados (Nome / Titulo): Cigdem Ertek Mutlu

o N°de Identificacido Fiscal: 33154498546

o Endereco de Notificacdo Legal: Akarbasi Mah. Ada Sk. Prestij Konutlar1 C D Blok
C Blok No: 33 I¢ Kap1 No: 6 Odunpazari / Eskisehir, Turquia

e Contato de Privacidade e KVKK: jorbiapp@gmail.com

2. Declarac¢ao de Dados Sensiveis (Dados Nao Processados)

A Jorbi ndo tem como objetivo processar e ndo solicita o fornecimento de Categorias
Especiais de Dados Pessoais (Dados Sensiveis) tais como raga, origem €tnica, opinioes
politicas, crencas religiosas, vestuario, filiacdo a associagdes/fundacdes, saude, vida sexual ou
dados biométricos/genéticos.

3. Dados Coletados, Finalidades do Processamento e Base Legal (Matriz)

Os dados minimos coletados devido ao funcionamento do aplicativo, suas finalidades e bases
legais estao listados de forma transparente abaixo:

. e 0. Base Legal (KVKK/
Categoria de Dados Finalidade do Processamento RGPD)
Identidade (Nome, Criagdo de conta, interagdo social dentro Execucdo de um
Sobrenome, Nome
da plataforma. contrato

de usuério)

Execu¢ao de um
contrato / Interesse
Legitimo

Segurancga da conta, redefinicdo de senha,

Contato (E-mail) notificagdes legais obrigatorias.



Categoria de Dados

Namero de
Telefone (Apenas
Lojas)

Midia (Camera e
galeria)

Contetido do
Usuario

(Publicagdes,
Comentarios)

Dados de
Mensagens

Localizacao (GPS
em primeiro plano)

ID do Dispositivo
(Hashed)

Dados de Rede e
Conexao (Enderego
IP)

Finalidade do Processamento

Verificagdo da conta comercial (Loja),
seguranca OTP e exibi¢do nos detalhes da
campanha para que os clientes possam
entrar em contato com a loja.

Upload de foto de perfil, cardapio/lista de
precos da loja e compartilhamento de
imagens de postagens/eventos.

Fornecimento de socializacdo na
plataforma e infraestrutura de interagao
mutua.

Garantir uma comunicacao segura de um
para um entre 0s usuarios.

Exibi¢do de oportunidades regionais e
aprovacao de tickets por distancia da loja
(150m).

Prevencdo de abuso de promogdes
duplicadas (Apenas Lojas).

Seguranga cibernética, obrigagdes de
registro (logging), prevencao de registros
de empresas falsas e abusos.

Base Legal (KVKK /
RGPD)

Execucao de um
contrato / Interesse
Legitimo

Consentimento
Explicito (Permissao
do Dispositivo)

Execucao de um
contrato

Execucao de um
contrato

Consentimento
Explicito

Interesse Legitimo do
Controlador de Dados

Interesse Legitimo



Categoria de Dados

Financeiro
(Registros de
compras)

Analises e Registros
de Falhas (Crash
Logs)

Localizagdao no Mapa /
Coordenada do Pin
(Apenas Lojas)

Finalidade do Processamento

Definicao do direito de moeda/token
(entitlement) para a conta.

Medicao da estabilidade do aplicativo,
corregao de erros de falha.

Exibicdo publica no mapa para que os
clientes possam encontrar a empresa, filtrar
campanhas por localizacdo e visitar
fisicamente a loja.

Base Legal (KVKK /
RGPD)

Execugao de um
contrato / Obrigacao
Legal

Interesse Legitimo

Execugdo do Contrato /
Interesse Legitimo

Dados de Enriquecimento de Perfil: Informagdes como a cidade de residéncia, interesses e
biografia, fornecidas de forma totalmente voluntaria pelo usuario (opcional), sdo processadas
sob Consentimento Explicito com o objetivo de enriquecer a estrutura social.

Explicacoes detalhadas sobre as finalidades do processamento de dados:

e Execucao do Contrato: Cumprir as obrigagdes contratuais entre as partes para que os
usudrios padrdo (clientes) possam se beneficiar perfeitamente das campanhas e
oportunidades na plataforma; e as contas comerciais (lojas) possam comprar tokens,
criar, planejar e publicar campanhas.

e Verificacdo Baseada em Localizacido: Confirmar a distancia fisica entre o usuario ¢ a
loja para evitar o abuso de oportunidades.

e Seguranca e Prevencio de Abusos: Prevenir aplicativos de localizagdo falsa (Mock
GPS) e proteger a integridade comercial da plataforma. Neste contexto, para evitar que
contas previamente restritas por violagao de politicas se infiltrem novamente na
plataforma com contas diferentes usando os mesmos numeros de telefone ou IDs de
dispositivo, operam-se algoritmos de seguranga que detectam contas que violam as
politicas (policy-violating) e delimitacdo geografica (Geofencing).

4. SDKSs de Terceiros, Analises e Cookies

A Jorbi ndo realiza nenhum perfil de publicidade (Ad Tracking) direcionado aos usuarios ¢
nao vende seus dados a corretores de dados ou redes de publicidade (ex. Meta Ads, TikTok
Ads). As integracdes de SDK aplicadas na plataforma sao:



o Firebase Analytics: Coleta apenas estatisticas de uso anonimizadas. Os eventos
coletados sdo limitados ao inicio do aplicativo, tempos de visualizagdo da tela,
relatorios de falhas (crash) e taxas de sucesso/erro no fluxo de compras.

o Firebase App Check / Crashlytics: O modelo do seu dispositivo e a versao do
sistema operacional sdo usados para detectar erros técnicos e impedir acessos nao
autorizados.

5. Infraestrutura de Notificacoes e Anuincios

o Usuarios Padrao: Nosso aplicativo usa a infraestrutura de notificagcdes push para
entregar instantaneamente novas campanhas, convites de equipe (squad) e solicitacdes
de amizade aos usudrios padrdo (clientes), e um token de notificagdo anonimo
pertencente ao seu dispositivo € processado para esse fim. Vocé pode desativar essas
notificagdes a qualquer momento nas configuracdes do sistema operacional do seu
dispositivo.

e Contas de Loja: As informagdes gerais e os anuncios feitos pela administra¢ao da
plataforma para as contas comerciais ndo sdo exibidos por meio da infraestrutura de
notificagcdo push, mas diretamente pelo painel de "mensagem/anincio no aplicativo"
dentro do perfil da loja. Esses anuncios no aplicativo fazem parte do servico da
plataforma e operam independentemente das permissdes gerais de notificagao do
dispositivo.

6. Descoberta de Perfil e Interacio Social

As postagens e eventos compartilhados pelos usuarios sao protegidos por padrdao com alto nivel de
privacidade e sé podem ser visualizados pelas pessoas na lista de amigos aprovada. Terceiros que
nao estdo na sua lista de amigos ndo podem acessar diretamente seu contetdo pessoal.

Descobrimento: Devido a natureza social da plataforma, sua biografia, seus interesses e sua lista de
amigos (com quem vocé esta conectado) sdo visiveis na plataforma para facilitar a criacdo de novas
amizades.

InteragGes Conjuntas, Participacdes em Grupos e Eventos: Devido a natureza social da plataforma;
quando vocé comenta a postagem de um amigo, participa de um evento ou participa de ofertas
conjuntas de equipe (Squad Deals), seu nome, nome de usuario, foto de perfil e suas interacdes
podem ser vistos por outros participantes autorizados a visualizar esse contelddo ou grupo (mesmo
que ndo sejam seus amigos).

7. Privacidade de Mensagens e Seguranca Técnica

O conteudo das mensagens individuais ¢ processado apenas para fins de transmissao entre as
partes. Os contetidos das mensagens, por padrao, ndo podem ser lidos ou visualizados pela
equipe ou administrag¢do da plataforma de forma alguma. Os controles de seguranga, spam e
abuso sdo realizados pelo sistema através de uma analise de metadados limitada e
automatizada, e ndo pela leitura do conteudo das mensagens.

8. Algoritmo de Exibicio de Conteudo

A exibicao do conteudo ¢ gerenciada de forma algoritmica em duas areas diferentes:



o Feed (Social): Apenas os conteudos dos amigos aprovados sdo mostrados em ordem
cronoldgica e de interagao.

o Pagina de Oportunidades e Mapa: As campanhas pagas (com tokens) das empresas
sdo classificadas por um algoritmo transparente com base na localizagdo do usuario, se
ele segue a loja, na prioridade de modelos de campanha especiais, como a Venda
Relampago (Flash Sale - 20% de desconto ou mais), e uma pontuacdo de avaliacdo
dindmica com base nas taxas de intera¢do organica da campanha (visualizagoes,
cliques, uso).

9. Moderaciao de Contetido, Sanc¢oes e Recurso

Para garantir um ambiente comunitario seguro, os contetidos compartilhados passam por um
filtro dindmico de profanagdo (palavrdes/insultos) no lado do servidor. Em caso de violagdao
das regras, sao aplicadas as seguintes sangdes:

e Suspensdo Temporaria: Em caso de reincidéncia, a conta ¢ restrita por um
determinado periodo.

e Banimento Permanente (Permanent Ban): Em caso de deteccao de fraude, assédio,
localizacdo falsa (Mock GPS) ou comportamento que viole as regras (policy-
violating), a conta ¢ excluida permanentemente.

e Recurso (Appeal): Os usuarios tém o direito de solicitar uma revisdo humana (SLA:
48 horas) referente as decisdes de moderagdo no prazo de 14 dias através do e-mail
jorbiapp@gmail.com.

10. Transferéncia Internacional de Dados

A infraestrutura da Jorbi funciona predominantemente em provedores de servigos globais
baseados nos EUA e na UE. De acordo com o Artigo 9 da KVKK e as regras de transferéncia
de dados do RGPD (e LGPD), considerando o principio da minimizagao de dados, apenas os
dados minimos exigidos pelo servigo relevante sdo transferidos para os seguintes provedores:

Provedor de Servigos Categoria de Dados Transferidos e Finalidade de Uso

(Pais)
Google Firebase / Autenticagdo (Auth), perfis de usuario, mensagens e publicagdes
GCP (EUA / UE) (Firestore/Storage), estatisticas analiticas e registros de falhas.

Google Maps Platform = Apenas coordenadas de localizacdo instantanea (GPS) e dados de
(EUA /UE) mapeamento de campanhas regionais.

RevenueCat (EUA) Registros de compras no aplicativo (ticket/token) e dados de

verificagdo de direitos digitais (Os dados do cartdo nunca sao



Provedor de Servigos Categoria de Dados Transferidos e Finalidade de Uso

(Pais)

transferidos).
Apple App Store & Registros de verificagdo de seguranca do dispositivo (App Attest
Google Play (EUA) / Play Integrity) e aprovagdes de faturamento anonimas.

Todas essas transferéncias sdo realizadas sob a garantia de Clausulas Contratuais-Tipo (SCC)
compativeis com o RGPD e certificados de seguranga ISO 27001.

11. Solicitagoes Legais e Aplicacio da Lei

A Jorbi prioriza a privacidade do usudrio. No entanto, no caso de uma solicitagdo legal,
vinculativa e adequada por parte das autoridades oficiais (Tribunais, Ministérios Publicos,
unidades policiais autorizadas), os dados minimos solicitados podem ser compartilhados com
as autoridades competentes para cumprir nossas obrigagdes legais sob as leis aplicaveis.

12. Periodos de Retenciao de Dados e Contas Inativas (TTL)

De acordo com a minimiza¢ao de dados, os periodos de exclusdo automatica (TTL) sdo os
seguintes:

o Mensagens Individuais: Excluidas permanentemente apo6s 90 dias.

o Notificagdes: Apagadas automaticamente apos 30 dias.

o Atividades de Curto Prazo: Removidas do sistema 2 horas apds serem
compartilhadas.

o Registros de Tickets e Sessoes: Excluidos ap6s 48 horas para seguranca da transagao.

e Dados de Campanha: As campanhas que expiraram ou foram fechadas pela loja sdo
excluidas permanentemente do banco de dados ap6s 8 dias, de acordo com o principio
de minimizag¢ao de dados.

e Dados de Equipe / Grupo (Squad): Os dados de grupos concluidos com sucesso sao
totalmente apagados do sistema apds 7 dias, e os dados incompletos (cancelados) apds
3 dias.

o Interacdo Humana e Marcacio (Tag): Quando os usuarios marcam lojas (@loja) em
suas publicagdes, este contetido pode ser transferido para o perfil da loja. O usuario ¢
explicitamente informado sobre esta situagdo através de um aviso no aplicativo antes
de compartilhar a publicagdo. Para proteger a privacidade, os nomes de usuario sao
mascarados (ex. "jo..."). Esses dados ndo sdo permanentes no perfil da loja e sdo
apagados automaticamente todas as manhas as 08:00.

o Contas Inativas (Passivas): Contas de usuarios padrao que nao tiveram login
continuo por 24 meses e cairam em estado inativo (passivo) sdo excluidas do sistema
de forma permanente e automatica.



13. Exclusiao de Conta, Direito ao Esquecimento e Portabilidade de Dados

o Exclusao de Conta: Vocé pode excluir sua conta no menu Configura¢des > Excluir
minha conta no aplicativo ou através do endereco jorbi.app/delete-account.

e Usuarios Padrao: Quando o processo de exclusdo ¢ iniciado, todos os dados pessoais
sao excluidos de forma instantanea e permanente.

o Contas Comerciais (Store): Para evitar abusos repetidos de tokens de boas-vindas, o
e-mail, nuimero de telefone e ID do dispositivo sdo armazenados com um hash
unidirecional usando SHA-256. Eles sdo mantidos em registros de seguranca
bloqueados por 180 dias. Eles sao completamente destruidos no final de 180 dias.

e Duracio da Licen¢a de Conteiido Gerado pelo Usuario (UGC): No caso de o
usuario excluir sua conta ou remover o contetido relevante, a licencga ¢ os direitos de
uso de tais conteudos expirardo apenas no final de um periodo razoével exigido pelos
processos de backup técnico.

o Portabilidade de Dados: Vocé pode solicitar uma copia legivel por maquina dos seus
dados (em formato JSON ou CSV) através de jorbiapp@gmail.com. O seu pedido sera
entregue no prazo maximo de 30 dias.

14. Procedimento de Violacao de Dados (Data Breach)

A Jorbi usa criptografia e firewalls padrao do setor para proteger seus dados. Em caso de
detec¢do de acesso ndo autorizado, ataque cibernético ou vazamento de dados (Data Breach),
os usuarios afetados e as autoridades de protecao de dados competentes (DPA) serao
informados de forma transparente por e-mail no prazo maximo de 72 horas.

15. Seguranca Infantil e Limite de Idade

Vocé deve ter pelo menos 18 anos de idade para usar a plataforma Jorbi. Durante a fase de
registro, esta condi¢do € obtida com uma declaracao de verificagdo de idade. A plataforma
nao coleta intencionalmente dados de criangas menores de 18 anos. Se for detectado ou
denunciado que uma conta pertence a um menor de 18 anos, a respectiva conta e todos os seus
dados serdo eliminados imediatamente. Os pais podem denunciar situagdes suspeitas através
do nosso canal de comunicagao.

16. Alteracgdes na Politica e Contato

A Jorbi reserva-se o direito de atualizar esta Politica de Privacidade. Alteracdes significativas
serdo anunciadas por meio de notificagdes no aplicativo. Para quaisquer solicitagdes ou
objecdes sobre a sua privacidade, portabilidade de dados e direitos legais:

E-mail: jorbiapp@gmail.com

© 2026 Jorbi — Todos os direitos reservados.



